xinonek &t

xinonet ist eine auf Festanstellungen von Fach- und Flihrungskraften spezialisierte Personalberatung
fur alle Schlisselrollen der digitalen Wirtschaft, von | wie IT-Infrastruktur bis zu | wie
Interaktivbranche. Aufierdem besetzen wir qualitativ herausragende und gehobene Positionen im
Dienstleistungssektor.

Fir einen unserer Mandanten suchen wir Sie an einem beliebigen bundesdeutschen Standort zum
nachstmdglichen Zeitpunkt in unbefristeter Festanstellung fur das

Keine aktuellen Angebote

Die Tatigkeitsinhalte

Als DFIR-Consultant (m/w/d) sind Sie Teil des Incident-Response-Teams, das Kunden bei
Cyberangriffen berat und begleitet, um den Schaden zu begrenzen und sie bei ersten
Sofortmafinahmen zu unterstitzen. Dariiber hinaus gehoren die folgenden Aufgaben zu Ihrem Alltag:

e Aufnahme und Bewertung von moglichen neuen Incidents

e Durchfiihrung von forensischen Analysen

« Koordination der Investigation- und Remediation-Phase

« Erstellung von Incident-Response-Planen und Handlungsanweisungen

e Durchfiihrung von Compromise Assessments

« Pflege und Weiterentwicklung des Incident-Response-Tool-Sets und der
Incident-Response-Infrastruktur

Ilhre Qualifikation

Sie haben ein Studium der Informatik oder Wirtschaftsinformatik oder eine vergleichbare technische
Ausbildung erfolgreich abgeschlossen und verfligen (iber solides technisches Grundlagenwissen der
IT und den sicheren Umgang mit TCP/IP und Linux. Uberdies ist Ihnen eine ausgeprigte und
nachweisbare Affinitat zu IT-Security bzw. Informationssicherheit eigen und Sie Uberzeugen mit
Kreativitat und Leidenschaft fur digitale Forensik und Incident Response.

Dariber hinaus bringen Sie diese Qualifikationen ein:

e Erfahrung mit gangigen DFIR Tools wie z. B. ELK, Timesketch, GRR, Velociraptor, Plaso und THOR

« Sorgfaltige und strukturierte Arbeitsweise sowie ein hohes Maf} an Team- und
Kooperationsfahigkeit

« lIdealerweise Zertifizierungen wie OSCP, GCFA, GREM oder GCIH
» Ausgepragte Kunden- und Serviceorientierung

e (Moderate) Reisebereitschaft innerhalb Deutschlands

e Gute Kommunikationsfahigkeiten

e Sehr gute Deutsch- (mindestens C1) und gute Englischkenntnisse (mindestens B2)

Das Unternehmen

Angebot #1561, Seite 1/2 E-Mail

xinonet GmbH
Ericusspitze 4
20457 Hamburg


mailto:kandidaten@xinonet.com?subject=Angebot #1561

Das Unternehmen gehort zu den fiihrenden IT-Dienstleistungs- und Beratungshausern Deutschlands
und bietet bundesweit an zahlreichen Standorten rund 3000 Mitarbeitenden eine berufliche Heimat.
Die schatzen inbesondere diese Aspekte:

» Eine kreative, vertrauensvolle Arbeitskultur in einem mehrfach fiir seine Familienfreundlichkeit
ausgezeichneten Unternehmen, das nie stillsteht und in dem Sie viel bewegen kénnen.

e Eine inspirierende Unternehmensvision, flache Hierarchien und kurze Entscheidungswege in
einem Team, das zusammen viel erreichen will.

» Einen tollen Arbeitsplatz mit klasse Kollegen, 6 Wochen Jahresurlaub, flexiblen Arbeitszeiten und
mobiles Arbeiten.

e Toleranz und Offenheit gegeniber allen Kulturen, Lebensentwiirfen und Orientierungen.
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